
一、企业数据保护实践与法律瓶颈现象

随着科技产业不断变革特别是大数据技术的不断发展，数据经济由此日益兴盛，而数据资源化
成为所谓的“新石油”。〔1�〕我国出台的大数据战略也提出要构建以数据为关键要素的数字经济。 但是，
数据本身不是自动生成的，而是靠政府、企业、社会、个人各方面合力形成的。 其中，企业是推动支持
数据发展的中坚力量。 随着信息科技的日新月异，越来越多的企业具备了收集、处理、分析原始数据
的能力，有的甚至发展了创造全新的具有价值的数据集合（比如数据库、大数据）的技术能力。 日常生
产生活中不断产生的各种信息被收集、记录并转为数据以各种形式存储下来并且不断转化成经济动
能，以此推动实体经济与数字经济的融合。
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内容摘要：企业是推动支持当前数据经济发展的中坚力量。 企业积极投入大量技术、资金和
人力成本，是大数据得以形成和运营的关键前提。但是，企业投入数据经济的意愿和努力，最
终取决于企业数据能否得到充分、合理和有效的法律保护。目前，从私法保护角度来说，企业
数据保护走出借用传统法律的策略转向数据新型财产权化新机制，时所必然、事所必然。 但
是应该注意，企业数据保护在承载企业追求经济化的功能的同时，具有多重功能的聚合性和
所涉利益关系的交织性，这些导致企业数据财产权保护路径的设计非常复杂。它形式上虽然
采取私权形式，但与民法上典型的财产权不同，需要兼顾多种功能、多种利益协同的保障要
求，因此无法采取简单意义的财产权构造，而是需要呈现为一种具有极强外部协同性的复杂
财产权设计。在这个意义上，虽然具有权利之名，但实际包含了极为复杂的法律秩序安排；与
采取私权形式的知识产权机制， 以及没有采取私权形式的企业竞争保护机制有一定相似之
处，但功能和结构更加繁复。
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〔1〕World� Econ.� Forum,� Personal� Data:� The� Emergence� of� A� New� Asset� Class� 5� （2011）,� available� at:� https://www.weforum.org/re-
ports/personal-data-emergence-new-asset-class/，2017年5月5日。
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企业支持数据发展的意愿和努力，最终取决于企业数据能否得到充分、合理和有效的法律保护，
特别是私法保护。 企业在数据利益的驱动下，投入了大量的资本和人力资源，不断开发和改进数据技
术，不断改进数据生产、收集和分析方法，不断完善各项数据活动、理顺各种数据关系，从而达成数据
繁荣和经济高效化。 其中，有的企业是利用大数据技术解决企业自身问题，提高决策的准确性；还有
一些企业则逐渐认识到大数据技术相关的数据集合中的交换价值，将数据集合作为交易对象。 但是
不论是何种情形，企业数据保护问题都显得越来越为重要和迫切。 现实中，企业数据纠纷不断出现，
近期甚至有喷涌之势，涉及复制、窃取、侵入甚至争夺等；有些甚至发生在超大公司之间。 例如，2017
年6月发生的顺丰宣布关停菜鸟数据事件、〔2�〕2017年8月间华为和腾讯之间因前者发布荣耀Magic手机
而引发的关于用户数据之争。〔3�〕这些数据纠纷不仅对数据企业带来损害和挫伤，也对我国数据市场和
社会秩序产生巨大动荡。

企业数据保护问题正在作为一个全新的具有独立意义的全新问题呈现出来，应该及时为之进行
法律创制。 遗憾的是，关于企业数据保护存在严重的法律瓶颈现象。 一方面，企业数据保护新法尚未
有效创制。 目前相关数据纠纷和事件总的来说，主要还是从既有法律体系中寻求方案加以解决，最为
经常的做法是通过合同法、知识产权法和反不正当竞争法的相关路径加以解决。 另一方面，企业数据
保护与既有法律保护制度所面向的问题存在根本差异。 这些既有的法律体系本身并非为企业数据问
题而设，有着自己特定的立法语境和功能，因此用其来处理企业数据问题不免具有某种间距性。 这就
导致企业数据保护问题通过现存法律保护秩序加以化解，难以令人满意。

例如，数据合同法路径救济的前提是相互之间存在预先的合同安排，但是我们发现这种合同安
排无论如何周密也只是一种债的保护，本身不具有排他性，根本不能用来对付来自第三人的数据加
害，而在现实中数据加害往往就是来自企业数据合同关系之外的第三人侵入或者非法利用。 又例如，
知识产权法和反不正当竞争法路径与合同法路径虽然有所不同，在对于相应利益的保护上具有排他
效力，但是通过分析可以发现其在适用条件和效果上与日益发展中的数据保护要求仍然并不具有对
应关系。〔4�〕结果，由于缺乏有效法律手段，一些企业在面对重大数据纷争时，往往只好采取自己私了或
者求助主管部门的办法，前述顺丰菜鸟数据事件、华为和腾讯用户数据之争就是这样的例子。 实践
中，不少企业因此走向了通过提升技术和管理手段来保护数据的自救道路，但是这为企业数据经营
带来巨大成本，同时也可能给数据开发和应用带来意想不到的障碍或陷阱。

当然，也有部分当事人和法院开始试图在现有法律体系里面寻求有所超越的方式。 2017年以来，
司法实践的一种新趋势就是试图激活《反不正当竞争法》第2条的一般条款中的“合法权益”，以抽象

〔2〕2017年6月1日，顺丰宣布关停菜鸟数据，引发数据控制权的争端。 两大巨头争夺的焦点就是物流数据控制权。 后来，因国家邮
政局的及时介入，让顺丰菜鸟之争没有升级到3Q大战的级别，原本几方乱战的局面戛然而止。 有评论认为，顺丰和菜鸟在声
明中都声称最为重视用户数据，都在保护用户数据，但实际在于争夺控制数据安全保护市场，其估值体量可能已达上千亿元。
这些沉淀的数据将会左右未来商业发展，未来商业的竞争就是数据的竞争。参见：顺丰菜鸟之争背后：数据之外隐藏另一个千
亿级市场，载中国商业网http://www.ccwin.cn/article-56540-1.html，2018年3月25日；CnBeta：马云与顺丰昨天分手,今日和好,数
据之争到底在争什么?载https://www.cnbeta.com/articles/tech/618383.htm，2018年3月25日。

〔3〕2016年年底开始， 华为技术有限公司发布荣耀Magic手机， 这款手机的亮点在于人工智能： 可以根据收集的用户的微信
（WeChat）聊天内容，自动加载地址、天气、时间等信息，同时在进行其他操作时也能获得相关服务信息等。 对此，腾讯公司指
出，华为不仅在获取腾讯的数据，还侵犯了微信用户的隐私。华为方面则认为，“所有的数据都应该属于用户，而并非腾讯或者
荣耀Magic，荣耀Magic获取的数据都经过了用户授权”。 2017年8月，腾讯公司将争议反映到了工信部，希望得到支持。 工信部
通过组织调查协调，最终也似乎无解，只是“督促企业加强内部管理，自觉规范收集、使用用户个人信息行为，依法保护用户的
合法权益”而已。 参见：华为和腾讯陷入用户数据之争，腾讯要求政府介入，载虎嗅网https://www.huxiu.com/article/208436.html，
2018年3月25日；工信部回应华为腾讯数据之争：正组织调查，敦促企业规范搜集，载彭拜新闻网http://www.thepaper.cn/news-
Detail_forward_1756038，2018年3月25日。

〔4〕参见徐实：《企业数据保护的知识产权路径及其突破》（未刊稿）。徐实博士对于目前企业数据保护的知识产权路径进行了概括
研究和分析，发现这一路径存在根本局限和非适应性。

再论企业数据保护的财产权化路径

51· ·



东方法学 2018年第 3期

的不正当竞争行为名义，对于非法侵入、使用企业数据等行为加以排除和进行救济。 在一些案件，甚
至直接以企业对其数据是否存在投入作为给予保护与否的前提。 例如，在北京阳光数据公司诉上海
霸才数据信息有限公司技术合同纠纷案中， 法院认定原告对于诉争金融数据库付出了大量投资，因
此应获得保护；〔5�〕在上海钢联电子商务有限公司诉上海纵横今日钢铁电子商务有限公司、上海拓迪电
子商务有限公司的不正当竞争纠纷案件中，上海市第二中级人民法院同样判定原告对其投入了大量
人力、物力、财力和时间搜集编汇的钢铁价格数据信息具有合法权益。〔6�〕这种做法非常接近于为企业
就其合法形成的数据确立一种新的排他性财产权。〔7�〕不过，这些案件名义上仍然限于反不正当竞争范
畴，是借助一般条款对于《反不正当竞争法》的扩用，本质上未超出反不正当竞争的功能框架，并不具
有完全有效的针对性，因此不足以回应企业数据如何获得充分保护的问题。

二、企业数据保护的财产权化路径的确立

笔者在2015年年底开始，提出通过立法为企业确立数据新型财产权以此保护企业数据的思路。〔8�

〕当今推动经济结构优化，促进数字经济发展目前最重要的手段，是将数据采集、传输、存储、处理等信
息设备不断融入传统产业的生产、销售、流通、服务等各个环节。〔9�〕这些手段可以直观地分为两部分：
原初数据和企业机构采集、加工、处理、利用数据。 从整个社会经济发展角度出发，不但需要鼓励个人
用户积极提供数据，还需要企业积极收集利用数据。 如果仅赋予个人信息权（个人信息的财产权和人
格权），比如欧盟GDPR中所列明的知情权、拒绝权、被遗忘权等，那么那些为准确利用数据投入了巨
大资源的企业机构就会丧失积极性，不仅不符合劳动原理，〔10�〕更不符合数据经济规律。 为此，笔者的
初步构想是：数据经济发展时势所趋，数据保护应当顺应数据经济的规律性，不能静态地片面强调个
人信息保护，而是应该将个人信息保护与企业数据保护统一起来进行合理平衡，既要保护个人信息，
又要保护企业数据利益。 因此，应当针对数据经济发展的动态过程性和包含的主要利益关系区分个
人信息和数据资产， 按照数据阶段分别构建自然人的关于个人信息的权利和企业的关于数据的权
利，其中后者统称为企业新型数据财产权，具体包括数据资产权和数据经营权两种形态，两者之间形
成一种过程平衡关系。 从数据经济开展的规律来看，企业数据财产权在功能上可以为企业数据活动
的投入和合理进行提供最基本的动力和保障。 按照这种设计，企业的数据财产权成为企业对其数据
的直接保护依据：企业通过法律对其数据产品的这种赋权，直接获得保护其数据的一种全新的独立
的合法根据。〔11�〕

这种企业数据财产权设计与知识产权比较，有许多相似之处，都是权利形态，特别是在基于经济
化而最终得以财产权化的形成条件这个点上极为相似。 企业数据权主体在自身经济动力促动下制作
了具有特定化的数据产品，知识产权主体也是在自身动力（不完全是经济动力，但经济动力非常关

〔5〕北京市高级人民法院（1997）高知终第66号民事判决书。
〔6〕上海市第二中级人民法院（2012）沪二中民五（知）初字第130号。
〔7〕2017年较为知名的案件有“新浪微博起诉脉脉抓取使用微博用户信息案”（北京知识产权法院（2016）京73民终588号判决书）、

“大众点评诉百度不正当竞争案”（上海知识产权法院（2016）沪73民终242号判决书）等。 这些案件都转向了援引《反不正当竞
争法》第2条一般条款来保护企业数据。

〔8〕 参见龙卫球：《数据新型财产权构建及其体系研究》，《政法论坛》2017年第4期。 该文最初在2015年10月台湾政治大学主办的
“民事法制新典范”研讨会上报告，报告初稿收录于政治大学法学院民事法学中心（叶启洲、徐婉宁）主编：《民事法制新典范》，
台湾元照出版公司2016年版。

〔9〕参见数字经济：概念、规模、共识与展望，http://www.chinainfo100.com/document/201710/article13573.htm，2018年3月30日。
〔10〕［英］洛克：《政府论》（下），叶启芳、翟菊农译，北京商务印书馆1964年版。洛克认为，人们对某物施加劳动，该劳动就产生财产

权。
〔11〕参见龙卫球：《数据新型财产权构建及其体系研究》，《政法论坛》2017年第4期。
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键）作用下促进了特殊智力成果的创造；企业数据财产权设计与企业竞争保护比较，相似但存在一些
关键差别，相似在于企业也是基于自身经济动力不断提升竞争能力，但是差异在于企业竞争没有权
利化，企业竞争能力没有形成所谓“竞争权”。 因为它只是一种抽象的能力，没有定格为某种可特定化
之物（例如数据、智力成果），而是体现为企业经营条件、环境和水平等的比较优势。 不过，企业竞争能
力作为企业成功经营的条件，可以视为企业广义财富的一部分，所以虽然不适合财产权化，但是仍然
被设定为一种具有排他性的特殊利益架构———企业正当竞争利益或秩序。

欧盟学术界，自20世纪90年代就有人关注数据财产化问题。 1999年，美国的莱斯格教授最早提出
了数据财产化理论，认为应该授予数据主体（个人）数据所有权，确定个人对于自身数据的财产权
利。〔12�〕美国企业界一直都有发展保护企业数据权的呼声，并且试图推动立法。 遗憾的是，美国联邦立
法权力有限，特别是以制定法方式创制财产权的机会几乎微乎其微，但是仍然数次提议立法赋予数
据制作者以财产权，结果自然不免受挫。 但是美国统一州法全国委员会于1999年7月通过一部《统一
计算机信息交易法》， 并向各州推荐采纳， 成功地明确了信息财产是一种独立的民事法律关系的客
体，遗憾的是目前只有两州采纳。〔13�〕2004年，斯瓦茨教授在莱斯格教授理论的基础上，对个人数据财
产化理论进行了进一步的阐释。 他认为，首先需要给予数据主体授权的权利，即数据主体有权同意企
业利用处理其数据，同时对应还要有“退出”的权利，其次还需要给予数据主体反对其已授权处理的
数据被第三方进一步利用的权利。〔14�〕欧盟2018年正式实施的《一般数据保护条例》，实质上将斯瓦茨
教授的理论具现化。〔15�〕这些为企业数据活动便利打开关系平衡的大门，即允许企业通过数据主体的

“同意”而收集和经营数据。 遗憾的是，这些理论主张虽然都正视了数据的经济价值，但是都还没有正
视企业数据本身的相对独立性和财产权化的重要意义。 它们仅仅停留在考虑个人信息财产权化单向
保护的层面，仅仅站在个人作为数据主体的财产地位角度予以配置，忽视了数据经营者（企业）应有
的财产利益诉求，没有再向企业数据财产权的确立走出关键一步。〔16�〕我国学术界一个阶段以来也产
生了数据权具有财产权属性的观点，但大都也是站在个人信息权利的角度作出构想。〔17�〕与此相应，到
目前为止，包括我国在内的许多国家，针对信息技术发展导致的关于个人信息问题，出台了不少关于
个人信息保护的法律法规（例如我国《网络安全法》第四章关于个人信息安全规定），形成了颇为严密
的个人信息保护规则，对于个人信息包括财产利益在内进行了极大的确认和保护，但是都忽视了企
业数据保护的相对独立需求，出现了一边重一边轻的情况。 当然，这种失衡的法律状态到了实践中往
往会荒腔走板，企业为了数据经营和数据利益的需要总会想方设法地规避法律，这就导致了实际中
个人信息保护知情同意原则不断通过默示化等实践机制而流于形式，可谓是两头落空。〔18�〕

〔12〕Lawrence�Lessig,� Code� and�Other� Laws� of�Cyberspace,� 122—35� （1999）;� LawrenceLessig,� Privacy� as� Property,� 69� Soc.� Res.� 247,�
261�（2002）.
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